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Forsakringsvillkor

Cyberforsakring

1 Vem férsakringen galler for
11 Forsdkrad

a. Forsakringstagaren,

b. Ett dotterbolag dar forsakringstagaren innehar mer an 50 % av rostratterna eller agandet. Detta
inkluderar aven en joint venture dar forsakringstagaren antingen har kontroll éver eller innehar mer
an 50% av rostratten.

12 Tillkommande dotterbolag

Om den Forsakrade bildar eller dvertar ett annat bolag som omfattas av 1.1.b ovan, omfattas detta bolag av

forsakringsavtalet, sdvida inte

a. det forvarvade bolaget har en drsomsattning som éverstiger 10 % av den Férsakrades arsomsattning
(denna bestams av det senast reviderade arsbokslut som fanns tillgangligt nar den Férsakrade
ansOkte om detta forsakringsavtal), eller

b. det férvarvade bolaget har en arsomsattning som 6verstiger SEK 1000 000 000 (detta faststélls enligt
det senaste reviderade arsbokslutet som fanns tillgangligt nar den Férsakrade anstkte om detta
forsakringsavtal), eller

C. Det forvarvade bolaget lagrar personuppgifter om ett antal personer som overstiger 20% av det totala
antalet personer som den Férsakrade lagrar personuppgifter om (per dagen for slutférandet av
forvarvet).

Kvalificerar inte det forvarvade bolaget for automatiskt skydd och den Férsakrade vill inkludera det forvarvade

bolaget under denna Forsakring, ska den Férsakrade underratta och erhalla Forsdkringsbolagets skriftliga

samtycke fore forvarvet av bolaget och betala eventuell tillaggspremie.

For bolag som omfattas av denna bestammelse géller en retroaktiv tidpunkt sa att denna férsakring endast

omfattar forsakringsfall som intraffar efter den retroaktiva tidpunkten.

2 Nar férsakringen galler - Forsakrade handelser
2.1 Sékerhetsintrang

a. Anvandning av den Foérsidkrades datorsystem av en obehorig person eller obehdriga personer eller
av en behdrig person pa ett obehoérigt satt, inklusive bedrageri genom social ingenjérskonst,

b. Denial of Service-attack eller DDoS

C. Installation av Skadlig kod i den Férsakrades datorsystem,

d. Misslyckat forsok att forhindra deltagande i en Denial of Service-attack genom den Foérsakrades
datorsystem.

Skadlig kod betyder programvara som ar utformad med avsikt att skada Data eller ett datorsystem genom

olika former inklusive, men inte begransat till, virus, maskar, trojaner, spionprogram, skadlig adware,

ransomware och crimeware.

Denial of Service-attacker ar attacker som begransar eller forhindrar atkomst till den Férsdkrades

datorsystem for enheter som har auktoriserad dtkomst.

2.2 Utpressningshot

Ett trovardigt hot som innehaller krav pa lésensumma for att undvika:

a. Utlamnande, spridning, forstorelse eller forvanskning av data,

b. Inférande av programvara som ar utformad for skadliga andamal, sasom virus, maskar, trojaner,
spionprogram, skadlig adware, ransomware och crimeware, i syfte att skada eller stéra den
Forsakrades datorsystem,

C. Negativ inverkan pa den Férsakrades datorsystem,

d. Elektronisk kommmunikation med den Férsakrades kunder dar angriparen utger sig for att vara
den Forsakrade eller bedragligt utger sig for att agera pa uppdrag av den Férsdkrade for att
otillbérligt erhalla information fran den Férsakrades kunder (i betydelsen "pharming", "phishing",
"smishing", "vishing" eller andra typer av bedraglig kommmunikation); eller

e. Avsaknad av eller begréansad tillgang till den Férsakrades datorsystem

2.3 Personuppgiftsincident

Brott mot sekretess, krankning eller intrang i ratten till privatliv eller brott mot den Férsakrades
personuppgiftspolicy eller Personuppgiftsbestammelser.
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Personuppgiftsbestammelser innebar lagar, regler och férordningar som reglerar sekretess, tillgang, kontroll
och anvandning av personuppgifter, icke-offentlig information, inklusive men inte begransat till den allmanna
dataskyddsférordningen (GCDPR) eller andra liknande lagar om skydd av personuppgifter runt om i varlden.

2.4 Systemfel
Varje oplanerat eller oavsiktligt avbrott i den Forsdakrades datorsystem.
3 Férsakringens omfattning
Incidenthanteringskostnader, utpressningskostnader och ekonomisk férlust benamns gemensamt
Forluster. Se vidare detaljer i 3.1-3.3.
31 Incidenthantering
Forsakringen ersatter Incidenthanteringskostnader till den Férsdkrade till foljd av en forsdkrad handelse som
forsta gangen kommer till Bolagsledningens kannedom under férsakringstiden.
Med Incidenthanteringskostnader avses:
A. Kostnader som 6verstiger sjalvrisken for en Godkand leverantér som tillhandahaller foljande tjanster:

a. Arbete med att faststélla orsaken till och omfattningen av ett Sakerhetsintrang eller
Personuppgiftsincident eller eventuella omedelbara dtgarder som kravs for att begransa
pagaende skada pa den Forsakrades datorsystem,

b. Juridisk radgivning som tillhandahalls av en advokatbyrd i syfte att ge hjalp med efterlevnad av
Personuppgiftsbestammelser,

o Anmalan till:

i. Personer som ska underrattas enligt Personuppgiftsbestammelser, cller

ii. Personer som, enligt Férsakringsbolagets bedémning och skriftliga
forhandsgodkannande, maste underrattas om personerna ar bosatta i stater,
provinser eller lander som inte har lagar eller férordningar om obligatorisk
underrattelse,

d. Inratta ett callcenter for att kontakta berérda personer och tillhandahalla
kreditupplysningstjanster och/eller hjalp vid identitetsstéld under en period pa upp till 12
manader; eller

e. Anvandning av en PR-konsult med skriftligt forhandsgodkannande av Férsakringsbolaget for att
forbereda atgarder for att avvarja eller minimera en Ekonomisk Férlust eller Negativ
mediehdndelse som har uppkommit till foljd av en faktisk eller misstankt
Personuppgiftsincident eller Sikerhetsintrang.

Negativ mediehdndelse innebar medierapportering om en Personuppgiftsincident eller ett

Sakerhetsintrang, inklusive rapporter i tidningar, radio, TV, internet, bloggar, vlogg och sociala medier,

som negativt paverkar den Forsdkrades verksambhet eller rykte.

B. Kostnader och utgifter utan sjalvrisk for en Godkand partner fér Cyberkrishantering inom

Cyberkrisperioden om foljande tjanster tillhandahalls:

a. Arbete med att faststalla orsaken till och omfattningen av ett Sdkerhetsintrang eller
Personuppgiftsincident eller omedelbar dtgard som ar nédvandig for att begransa pagaende
skada pa den Forsakrades datorsystem; eller

b. Juridisk radgivning som tillhandahalls av en advokatbyr3 i syfte att ge hjalp med efterlevnad av
Personuppgiftsbestammelser, som har uppkommit till foljd av en faktisk eller misstankt
Personuppgiftsincident eller Sakerhetsévertradelse.

Med Cyberkrisperiod avses den period som borjar nar en utsedd Godkand partner for

Cyberkrishantering paborjar sitt arbete och som slutar efter den period som anges i 2.1.B under punkt 4.b

i Forsakringsbrevet.

For ytterligare information om anvandningen av rddgivare, se bilaga 1.

32 Utpressning

Forsakringen ersatter Utpressningskostnader till den Forsakrade till foljd av en forsakrad handelse som forsta
gangen kommer till Bolagsledningens kannedom under Férsakringsperioden.

Med Utpressningskostnader avses:

A. Skaliga och nédvandiga kostnader som éverstiger sjalvrisken och som uppkommer fér att férhindra ett
Personuppgiftsincident eller Sikerhetsintrang i den Férsikrades datorsystem direkt orsakat av ett
Utpressningshot.
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B. Betalning av lésensumma som overstiger sjalvrisken, med skriftligt fornandsgodkannande fran
Forsdkringsbolaget for att undvika Personuppgiftsincident, Sékerhetsintrang eller storning eller fel i
den Forsakrades datorsystem direkt orsakat av Utpressningshot.

Vid betalning av I6sensumman enligt avsnitt 3.2.A. ovan galler foljande:

a. Innan betalning av I6sensumma ska den Forsakrade inhamta ett undertecknat certifikat och bevis
fran en erkand sanktionsplattform som sakerstaller att all tillganglig information om hackaren,
inklusive numret pa kryptoplanboken, har granskats tillrackligt for sanktioner, i syfte att
Forsakringsbolaget inte ska utsattas for de fragor som anges i punkt 2.2 i villkoren.

b. Den Forsakrade ska rapportera eventuella betalningar till relevanta brottsbekampande myndigheter.

c. Om den Forsdkrade inte kan visa att punkterna a. och b. ovan har féljts, ar Férsakringsbolaget fritt
frdn ansvar och ar inte skyldiga att ersatta [l6sensumman eller annan férlust som har uppstatt i
samband med utpressningen.

33 Ekonomisk férlust
Forsakringen ersatter Ekonomisk forlust till den Férsdkrade till foljd av en forsdkrad hdandelse som kommer
till Bolagsledningens kdannedom under Férsdkringsperioden.

Ekonomisk forlust innebar:
Rorelseférlust, Skadebegransande kostnader och Driftsuppehallande kostnader under
Avbrottsperioden efter utgangen av Karenstiden som en direkt foljd av ett Avbrott som direkt orsakats
av en Personuppgiftsincident, ett Sakerhetsintrang eller ett Systemfel.
Rorelseforlust berdknas som:

Bruttointakter 12 manader fore avbrottet

—— = — * Minskad omséttning under avbrottet — Inbesparingar — Inhdmtade intakter
Omséttning 12 manader fore avbrottet

Vid berakning av Rorelseforlust galler foljande:
i Bruttointidkten berdknas som: (Omsattning - Roérliga kostnader)

ii. Omsattning ar den Forsakrades totala forsaljning av varor och tjanster som utférs inom
ramen for den Foérsdkrades normala verksamhet.

jii. Rorliga kostnader ar kostnader som férandras i direkt proportion till den Forsakrades
forsaljning.

iv. Inbesparingar dr samtliga kostnader som inte har uppkommit helt eller delvis under
Avbrottsperioden till f6ljd av ett Avbrott; och

V. Inhamtade intakter ar Bruttointdkter som den Férsakrade lyckas inhamta efter

Avbrottsperiodens slut och under en period av 3 manader

Skadebegransande kostnader ar skiliga och nédvandiga kostnader som den Foérsakrade adragit sig for
att begransa annan forlust, men som inte 6verstiger det belopp med vilket forlusten minskas.

Driftsuppehallande kostnader definieras som:

a. Skaliga och nédvandiga kostnader som den Forsakrade adrar sig for att uppratthalla den
Férsdkrades huvudsakliga verksamhet sa ndra den normala driftsnivan som méjligt under
Avbrottsperioden orsakad av en Personuppgiftsincident, Sakerhetsintrang eller Systemfel.

b. Eventuellt restvarde av 16s egendom, tjanster eller andra foremal som erhallits som en del av
atgarderna for att bevara verksamheten och som fortfarande har ett ekonomiskt varde vid slutet
av Avbrottsperioden kommer att dras av fran det totala ersattningsbeloppet.

C. Driftsuppehallande kostnader utgor aldrig kostnader for att byta ut datorer eller hardvara i
nagon form.

Avbrott innebar ett fullstandigt, partiellt eller sporadiskt avbrott eller férsamring av den Férsakrades
datorsystem.

Med Avbrottsperiod avses den period som inleds vid starten av ett Avbrott och avslutas vid den tidigaste

av foljande tidpunkter:

a. Datumet for fullstandig systematerstallning av den Férsakrades datorsystem plus upp till 30
dagar darefter, om det ar nédvandigt for att mojliggora aterstallande av den Forsdkrades
verksamhet; eller

b. Den maximala Ersattningsperioden enligt vad som anges i punkt 4.c. i Férsakringsbrevet.

Karenstid innebar den period som inleds vid Avbrottets bérjan och slutar efter det antal timmar som
anges i klausul 4.b i Forsakringsbrevet.
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A. Aterstillande av data
Kostnader som 6verstiger sjalvrisken for att aterstalla dtkomst till den Forsakrades Data som lagrats pa

den Férsakrades Datorsystem som en direkt foljd av Personuppgiftsincident, Sikerhetsintrang eller
Systemfel.

Om atkomst till den Férsakrades Data inte kan 3terstallas, ersatts kostnader endast fram till den dag da
det star klart att aterstallande av atkomst inte ar majlig.

B. Byte av datorhardvara

Kostnader som éverstiger sjalvrisken for ersattning av den Férsakrades Datorhardvara i direkt foljd av en

Bricking-handelse, men endast nar:

a. Kostnaden for att ersatta Datorhardvaran ar ldgre an kostnaden for att aterstalla de Data som
installerats p& Datorhardvaran till den funktionellt likvardiga niva som rddde innan Bricking-
handelsen intraffade; eller

b. Datorhardvaran inte, med rimliga anstrangningar och inom skalig tid, kan aterstallas till den
funktionellt likvardiga niva som radde innan Bricking-handelsen intraffade, genom att aterstalla
Data som installerats pa Datorhardvaran.

En Bricking-handelse innebir att Data som ar installerad pa den Férsakrades Datorhardvara andras,
forstors, omprogrammeras eller raderas som en direkt foljd av ett Sékerhetsintrang.

34 Skadestand, myndighetskrav och férsvarskostnader
Foérsakringsbolaget betalar till eller pa vagnarna av den Foérsdkrade, Krav som framstalls for forsta gangen
under Forsakringsperioden och som uppstar direkt fran en forsakrad handelse. Dessutom betalar
Forsakringsbolaget skaliga ombudskostnader i samband med férsvar av den Férsakrade nar ett Krav
framstalls. Ombudskostnaderna betalas for den Férsakrades rakning nar de uppkommer.
Krav innebar:
A. Skadestandskrav
Ett skriftligt meddelande som mottagits av den Férsakrade under Forsakringsperioden med avsikt att
halla den Férsakrade skadestandsrattsligt ansvarig for skada, inklusive rattsliga atgarder, skiljeforfarande
eller medling, eller en skriftlig begaran om att avbryta eller avsta fran en preskriptionstid mot den
Foérsakrade, som en direkt foljd av en Personuppgiftsincident eller Sakerhetsintrang.
B. Myndighetskrav
Boter, andra sanktionsavgifter eller begaran om information samt kostnader i samband med civilrattsliga,
administrativa eller andra rattsliga forfaranden som alaggs den Férsakrade av, eller initieras av, statliga
tillsynsmyndigheter eller andra offentliga myndigheter och som den Forsdkrade ar juridiskt skyldig att
betala eller &dra sig som en direkt foljd av en Personuppgiftsincident eller Sakerhetsintrang.
Boter och sanktionsavgifter ersatts endast i den man de ar férsakringsbara.
4 Undantag - Vad férsdkringen inte galler fér
Forsakringen galler inte for Krav eller Férluster som orsakas av, uppstar till foljd av eller pa annat satt har
anknytning till:
4.1 Anstéllningsrelaterade krav
Varje arbetsrattsligt eller anstallningsrattsligt krav eller annat krav som har anknytning till ett tidigare,
nuvarande eller potentiellt anstaliningsférhallande.
Detta undantag galler dock inte for krav som framstalls av en anstalld mot den Férsakrade i samband med en
Personuppgiftsincident.
42 Arkitektur och design
Grov vardsloshet av den Férsakrade i forhallande till design eller arkitektur av den Férsakrades datorsystem.
Detta undantag galler inte fér Sakerhetsintrang eller Personuppgiftsincident.
43 Betalkortsindustrin (PCI)

Underlatenhet av den Férsakrade att folja Payment Card Industry datasdkerhetsstandarder, avtal om
handelstjanster eller regler for betalkortsféretag, eller underlatenhet att genomféra, uppratthalla eller félja
sakerhetsatgarder eller standarder for betalkortsindustrin.
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44

4.5

4.6

4.7

4.8

4.9

410

41

412

Anvandning av olagliga eller olicensierade program
Uppsatlig anvandning av program eller programvara som &r olagliga eller kréver licens som den Férsakrade
inte innehar.

Diskriminering

Direkt eller indirekt diskriminering eller trakasserier av nagot slag, inklusive men inte begransat till
diskriminering pa grund av ras, hudfarg, religion, trosbekannelse, politisk asikt, graviditet, ekonomisk férmaga,
civilstand, sexuell laggning, kon, kdnsidentitet, kdnsuttryck eller kdnskarakteristika, alder,
funktionsnedsattning eller nationellt, socialt eller etniskt ursprung.

Allmént- och produktansvar samt professionsansvar
Samtliga krav som rér allmant skadestandsansvar, produktansvar eller nagon form av radgivningsansvar.

Forbattringar

Kostnader i samband med uppgraderingar eller forbattringar av den forsakrades dvergripande IT-infrastruktur,
inklusive bland annat mjuk- och hardvarukomponenter. Detta galler atgarder som utokar eller forbattrar
systemets kapacitet, funktion eller liknande utéver det ursprungliga tillstdndet fore ett forsakringsfall.

Detta undantag galler dock inte om en uppgradering eller forbattring av den Forsakrades datorsystem ar
den enda majliga lésningen. Ersattning av Forbattringar ar foremal for skriftligt forhandsgodkannande fran
Forsakringsbolaget.

Féroreningar
Alla féroreningar, oavsett varifran de kommer och nar eller hur de har uppstatt.

Infrastruktur

Avbrott, fel, stérning eller defekt i Finansiella marknader, Digital infrastruktur och internetinfrastruktur,
Infrastruktur for elektronisk kommunikation, Foérsérjningstjénster eller annan mekanisk infrastruktur eller
tjanst, sdvida inte sadan infrastruktur star under direkt operativ kontroll av den Férsdkrade eller hanteras av en
IT-leverantor specifikt for den Forsakrades rakning.

Med Finansiella marknader avses vardepappersboérser, clearing centraler for centrala motparter och
vardepapperscentraler.

Med Digital infrastruktur och internetinfrastruktur avses leverantérer av Internet Exchange Points, DNS-
tjanster (Domain Name System), certifikatutfardare (inklusive Trust Service Providers), CDN-leverantorer
(Content Delivery Network), tidservrar (inklusive stratum 1 och 2) och infrastruktur for elektroniska
kommunikationsnat som anvands for tillhandahallande av allmant tillgangliga elektroniska
kommunikationstjanster som stoder éverforing av information mellan natanslutningspunkter.

Infrastruktur for elektronisk kommunikation: system eller tjanster for dverféring och telekommunikation,
oavsett om de bygger pa en permanent infrastruktur eller centraliserad forvaltningskapacitet, utrustning for
koppling eller dirigering och andra resurser, inklusive natelement som inte ar aktiva, som gor det majligt att
overfora signaler via trad, radio, optiska eller andra elektromagnetiska medel, inklusive satellitnat, fasta (krets-
och paketkopplade, inklusive Internet) och mobila nat, elkabelsystem i den man de anvands for att 6verfora
signaler, nat som anvands for radio- och televisionssandningar och kabel-tv-nat.

Med Forsoérjningstjanster avses energi, vatten, olja, gas, elektricitet, avioppsvatten eller andra liknande
tjanster.

Insolvens, rekonstruktion, likvidation eller konkurs

Insolvens, rekonstruktion, likvidation eller konkurs eller oférmaga eller ovilja hos ndgon person eller bolag eller
den Férsakrade att gora betalningar eller fullgéra skyldigheter eller bedriva verksamhet pa grund av insolvens,
rekonstruktion, likvidation eller konkurs.

Overtriadelse av konkurrenslagstiftning
Varje krav eller ansprak som relaterar till 6vertréadelse av konkurrenslagstiftning.

Krig och cyberkrigféring

a. direkt eller indirekt till féljd av Krig, och/eller
b. Cyberkrigféring som utférs som en del av ett Krig eller som férberedelse for ett Krig, och/eller
C. Cyberkrigféring som leder till att en suveran stat blir en Paverkad stat.
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413

414

415

416

417

4.18

4.19

4.20

Krig ar en fysisk, vapnad konflikt:

a. av en suveran stat mot en annan suveran stat, eller

b. Som en del av ett inbdrdeskrig, uppror, revolution, uppror, militar aktion, kupp eller
maktdvertagande, oavsett om krig har forklarats eller inte.

Med Cyberkrigféring avses anvandning av Digital utrustning av, under ledning av eller under kontroll av en
suveran stat for att

a. avbryta, neka tillgang till eller férsamra funktionaliteten av Digital utrustning; och/eller

b. Kopiera, ta bort, manipulera, neka dtkomst till eller forstora information i Digital utrustning.

Digital utrustning innebar dator, Datorhardvara, Datorsystem, programvara, kormmunikationssystem,
elektronisk enhet (inklusive men inte begransat till smartphone, barbar dator och surfplatta), server,
molninfrastruktur eller mikrokontroller, inklusive liknande system eller konfigurationer av det féoregaende, och
alla tillhérande inmatnings-, utmatnings-, datalagringsenheter, natverksutrustning eller backup-anlaggningar.

Med Paverkad stat avses varje suveran stat som Cyberkrigféring har haft en betydande skadlig inverkan pa:

a. den suverdna statens funktionalitet pa grund av ett avbrott i tillgangligheten, integriteten eller
tillhandahallandet av en Vasentlig tjdnst i den suverana staten, och/eller
b. den suverana statens sakerhet eller forsvar.

Med Vasentlig tjanst avses en tjanst som ar nédvandig for att uppratthalla en suveran stats vitala funktioner,
inklusive, men inte begransat till, finansinstitut, finansiella marknader, infrastruktur, halso- och sjukvard eller
allmannyttiga tjanster.

Att hanféra Cyberkrigforing till en suveran stat

Den Forsakrades och Forsakringsbolagets avgérande om huruvida Cyberkrigféring kan hanféras till en
suveran stat kommer att géras utifran en rimlig grund, baserat pa objektiva underlag. Sddana underlag kan
inkludera ett formellt eller officiellt uttalande fran regeringen i den suverana stat dar den Digitala utrustning
som paverkas av Cyberkrigféringen ar belagen som tillskriver Cyberkrigféringen till en annan suveran stat
eller aktorer som agerar pa dess uppdrag eller under dess kontroll.

Bolagsledningens kannedom

Bolagsledningens kannedom om en avsiktlig handling av den Férsakrade eller en anstalld hos den
Forsakrade som resulterar i en forsakrad handelse eller lagdvertradelse. Detta undantag galler inte for
forsvarskostnader som uppkommit i samband med forsvar av Krav fram till dess att det finns ett slutligt beslut,
medgivande eller liknande. Om det kan faststallas att detta undantag ar tillampligt, har Férsdkringsbolaget
ratt att krava aterbetalning av samtliga betalda férsvarskostnader.

Bolagsledningens ansvar
Samtliga skadestandskrav avseende bolagsledningens personliga ansvar.

Naturkatastrofer
Samtliga naturkatastrofer oavsett orsak.

Kontraktovertradelse, garantier, utfastelser och liknande
Varje dvertradelse av ett kontrakt, avtal, garanti eller 16fte eller ansvar som den Forsdkrade har atagit sig enligt
ett kontrakt eller avtal, sdvida inte:

a. Den Férsakrade skulle ha varit ansvarig i avsaknad av sadant avtal, éverenskommelse, garanti eller
|6fte, eller
b. En Personuppgiftsincident som innebar ett brott mot den Férsakrades integritetspolicy.

Patentintrang eller stold av féretagshemligheter

Alla krav som avser:

a. Intrang i patent eller patentrattigheter, missbruk av patent, eller

b. Missbruk, stdld, kopiering, visning eller avsldjande av foretagshemligheter, utom i samband med ett
Personuppgiftsincident cller ett Sikerhetsintrang.

Personskada
Forsamring av fysisk halsa och forsamring av psykisk halsa till foljd av fysisk forsamring.

Prisinformation och kostnadsberakningar
Varje krav som avser fel i prisinformation eller kostnadsberakning.

Radioaktiv kontaminering, kemiska, biologiska och elektromagnetiska vapen
Direkt eller indirekt:
a. Joniserande stralning fran eller kontaminering av radioaktivitet fran karnbransle eller karnavfall,
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b. Radioaktiva, giftiga, explosiva eller andra farliga eller férorenande @mnen vid nagon karnanlaggning,
reaktor eller annan karnenhet eller en karnkomponent darav,
C. Vapen eller anordning som utnyttjar atomar eller nuklear fission och/eller fusion eller annan liknande
reaktion eller radioaktiv kraft eller material,
d. De radioaktiva, toxiska, explosiva eller andra farliga eller férorenande egenskaperna hos en radioaktiv
substans,
e. Alla kemiska, biologiska, biokemiska eller elektromagnetiska vapen.
4.21 Krav mellan Férsakrade

Ett Krav som framstalls av eller pa uppdrag av en Férsakrad mot en annan Férsakrad.

4.22 Statligt ingripande
Icke-diskriminerande atgarder som vidtas av en regering for att sdkerstalla allman ordning, nationell sakerhet,
sakra inkomster, skydda miljén eller reglera ekonomiska aktiviteter.

423 Forlust av medel
a. Forlust, vardeminskning eller stéld av vardepapper eller valutor,
b. Handelsforluster, skulder eller vardeférandringar pa transaktionskonto,
C. Forlust eller vardeminskning av elektroniska medel, pengar, vardepapper eller bankéverfoéringar,
d. Forlust, vardeminskning eller stold av kryptovaluta eller icke-fungibla token (NFT).

424 Skada pa egendom
Varje skada pa egendom.
Detta undantag galler inte fér Datorutrustning.

425 Otillaten handel
All handel som utfors eller forsoker utforas av den Forsakrade som vid tidpunkten for transaktionen:

a. Overstiger tilldtna finansiella ramar, limiter eller motsvarande, eller
b. Ligger utanfér de tilldtna produktkategorierna.
4.26 Undantagna Krav fran tredje part
Krav som hanfor sig till:
a. Framtida vinster eller royalties, aterbetalning eller éverldtelse av den Férsakrades vinster,
b. Kostnader for att uppfylla interimistiska beslut eller icke-monetara rattelse,
C. Forlust av den Férsakrades arvode eller vinst, aterbetalning eller avrakning av den Forsdkrades

arvoden eller prenumerationer (oavsett om de ar inbetalda eller inte), eller den Foérsakrades
provisioner eller royalties,

d. Skatter eller forlust av skatteférmaner, avgifter och sanktioner.

5 Definitioner

51 Med Datorsystem avses ett system av sammankopplade hard- och kringutrustning och tillhérande
programvara.

Med den Forsakrades datorsystem avses i detta forsakringsavtal ett Datorsystem som drivs av den
Forsakrade eller av en IT-leverantor for den Férsakrades rakning.

52 IT-leverantor avser en oberoende tredje part som tillhandahaller informationsteknologitjanster eller
betalningslésningar till den Forsdkrade enligt ett skriftligt avtal med den Férsakrade.

53 Med Datorhardvara avses fysiska delar eller komponenter i en Dator.

Med den Férsidkrades Datorhardvara avses i detta férsdkringsavtal Datorhardvara som &gs av den
Forsakrade.

5.4 Med Dator avses en individuellt programmerbar elektronisk enhet som ar utformad for att acceptera Data,
utfoéra foreskrivna matematiska och logiska atgarder och redovisa resultaten av dessa funktioner.
Denna definition omfattar inte ndgon drifts- och/eller tillverkningsutrustning.

55 Med Data avses information som representeras, overfors eller lagras elektroniskt eller digitalt, inklusive koder
eller en serie instruktioner, operativsystem, program, programvara och firmware.

5.6 Med Bolagsledning avses varje enskild medlem av ett forsakrat bolags tillsynsstyrelse, styrelse, verkstallande
ledning, Chief Financial Officer, Chief Information Officer, Chief Operating Officer, Chief Information Security
Officer, Risk Manager eller motsvarande titlar eller funktioner, i synnerhet alla som ansvarar for att hantera IT,
Data eller Cybersakerhet.
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6 Bruk av radgivare
6.1 Tillgang till radgivare

Om Bolagsledningen far kinnedom om en férsakrad handelse under Férsakringsperioden och den

Forsakrade valjer att anlita en radgivare enligt 3.1, har den Férsakrade ratt att kontakta en Godkand

radgivare eller en Utsedd partner fér hantering av cyberkriser.

Godkand radgivare avser de radgivare som finns med pa Férsdkringsbolagets lista éver forhandsgodkanda

radgivare i avsnitt 5.c i Férsakringsbrevet.

Utsedd partner for hantering av cyberkriser avser de radgivare som namns i avsnitt 5.c. i Férsakringsbrevet.

6.2 Bruk av andra radgivare

a. Andra radgivare kan laggas till som Godkénda radgivare med ett skriftligt forhandsgodkéannande
fran Férsakringsbolaget, innan upptackten av ett forsakringsfall.

b. Om den Forsakrade anlitar en leverantdr som inte har férhandsgodkéants av Férsakringsbolaget,
ersatter forsdkringen endast Incidenthanteringskostnader som motsvarar de kostnader som
Foérsakringsbolaget skulle ha ersatt om en Godkéand radgivare hade anlitats.

7 Skadeanmadlan
7. Anmalan

a. Nar Bolagsledningen far kainnedom om att ett forsakringsfall har intraffat ska den Forsdkrade utan
onddigt dréjsmal, och som senast enligt 8.2, underratta Forsakringsbolaget nar det star klart att
efterféljande Krav eller Forluster kan komma att 6verstiga sjalvrisken.

b. Om Bolagsledningen under férsakringstiden far kannedom om omstandigheter som kan ge upphov
till ett forsakringsfall, ska den Férsdkrade utan drojsmal och under forsakringstiden informera
Foérsakringsbolaget om detta. Efterfoljande forsakringsfall som kan hanféras till sddana
omstandigheter anses ha anmalts vid den tidpunkt da den Férsakrade till fullo informerat
Forsakringsbolaget om sadana forvantade forsakringsfall.

7.2 Skadeanmalan vid bruk av radgivare
Om en Godkand radgivare eller en Godkand partner for hantering av cyberkriser anvands, ska den
kontakten motsvara en anmalan till Férsakringsgivaren.

7.3 Férsvar, forhandling och utredning av krav

a. Forsakringsbolaget har ratt och skyldighet att forsvara varje Krav mot den Foérsakrade.

b. Om inte radgivare for forsvar av ett Krav valjs fran listan éver férhandsgodkanda radgivare, se punkt
6.c. i Forsakringsbrevet, far radgivare endast valjas med ett skriftligt forhandsgodkannande fran
Forsakringsbolaget, vilket inte far nekas utan skalig anledning. Om godkannande inte erhalls ar
Forsakringsbolagets beslut slutgiltigt.

C. Om den Forsdkrade vagrar att acceptera en forlikning som rekommenderas av Forsakringsbolaget
och som kravstallaren accepterar, maste den Foérsakrade sjalv forsvara, utreda och reglera Kravet pa
egen bekostnad. Den Férsakrades underlatenhet att acceptera den forlikning som rekommenderas
av Forsakringsbolaget leder till att Forsakringsbolagets ersattning i forhallande till Kravet
begransas till det ursprungliga rekommenderade forlikningsbeloppet plus upp till 50% av eventuella
ytterligare kostnader som den Férsdkrade adragit sig i samband med Kravet, men aldrig mer an
Forsakringsbeloppet i Férsakringsbrevet och alltid i enlighet med villkoren i forsakringsavtalet.

d. Den Foérsakrade far inte adra sig nagra Foérsvarskostnader eller medge ansvar for, paborja
forlikningsfornandlingar av eller betala Krav utan skriftligt godkannande fran Férsakringsbolaget,
vilket inte oskaligen ska nekas. Om ett foreslaget forlikningsbelopp, inklusive Férsvarskostnader, inte
overstiger 50 % av Sjalvrisken, far den Forsakrade forlika ett Krav utan skriftligt godkannande fran
Forsakringsbolaget. Sadan forlikning maste goéras som en fullstandig och slutlig uppgoérelse av
Kravet, bade i forhallande till den Férsakrade och Foérsakringsbolaget.

8 Forsakringsperiod
81 Upphorande och férnyelse av forsakringen

Forsakringsavtalet galler under den forsakringstid som anges i punkt 2.a i Forsakringsbrevet och upphor

automatiskt.

8.2 Forlangd skadeanmalningsperiod

a. Den Forsakrade har 12 manader pa sig efter Férsakringsperiodens utgang att skriftligen underratta
Forsakringsbolaget om forsakringsfall, dock endast for Krav som inkommit under
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83

forsakringsperioden eller for Férlust som intraffat under Foérsakringsperioden och som i évrigt
omfattas av denna forsakring.

b. Forsakringsbeloppet for den Férlangda anmalningsperioden ar en del av och inte ett tillagg till
Forsakringsbeloppet under Férsdkringsperioden.

Forlangd anmalningsperiod vid riskférandringar

Om den Forsakrades verksamhet overtas eller fusioneras med ett annat bolag, eller i handelse av den
Forsakrades likvidation, konkurs, rekonstruktion eller uppldsning, har den Forsakrade trettio (30) dagar efter
den faktiska forandringen av kontrollen éver den Férsdkrades verksamhet att kommma 6verens om att teckna
en forlangd anmalningstid pa tolv (12) manader fran dagen for sadan forandring av kontrollen. Sadan forlangd
anmalningstid omfattar forsakringshandelser som anmalts till Férsakringsbolaget under den forlangda
anmalningstiden, men endast Krav som framstallts under Férsakringsperioden eller Férluster som
uppkommit under Forsakringsperioden.

Var férsakringen galler

9.1

9.2

Geografiskt omrade
Detta forsakringsavtal omfattar Férsakrade inom det geografiska omrdde som anges i avsnitt 5.b i
Forsakringsbrevet.

Ersattning av ekonomiska intressen

Forsakringsbolaget ersatter den Foérsdkrade for det ekonomiska intresset i ett dotterbolag enligt 1.1.b var som

helst i varlden som annars skulle omfattas av detta forsakringsavtal och som ar belaget i en jurisdiktion dar:

a. tillamplig lag eller forordning inte, enligt Férsdkringsbolagets basta kannedom, tillater ersattning;
eller

b. Forsakringstagaren har valt att forsakringsavtalet inte ska omfatta ett sddant dotterbolag direkt, utan
ska omfatta den Férsakrades egna ekonomiska intresse i ett sddant dotterbolag.

Varje dotterbolag som omfattas av a eller b ovan kallas harmed for ett "oférsakrat bolag”.

Nar skydd for ekonomiskt intresse tillhandahalls kommer forsakringsavtalet inte att omfatta det oférsékrade

bolaget och Férsakringsbolaget och den Férsadkrade ar vidare 6verens om att:

c. Den Forsakrade har ett ekonomiskt intresse i det oférsakrade bolaget eftersom den har ekonomisk
nytta av det oférsakrade bolagets fortsatta verksamhet och/eller kornmer att pdverkas av det
oforsakrade bolagets forluster eller skulder under driften av sin verksamhet; och

d. Forsakringsbolaget ska ersatta den Forsakrade for forlust av dennes ekonomiska intresse genom att
anvanda en dverenskommen vardering som beraknas som det belopp som skulle ha betalats till det
ofdrsakrade bolaget enligt detta forsakringsavtal som om det oférsakrade bolaget hade varit
forsakrad enligt detta forsakringsavtal.

Om forlust for den Forsakrades ekonomiska intressen ersatts enligt detta forsakringsavtal, ska den

Forsakrades samtliga rattigheter dverforas till Férsakringsbolaget. Om Férsakringsbolaget sa begar ska den

Forsakrade:

e. Fullstandigt och rattvisande redovisa alla orsaker till talan som det ofdrsakrade bolaget kan ha mot
tredje part som harroér fran de fakta som ger upphov till férlusten; och

f. foreskriva att det oférsakrade bolaget ska éverlata till den Férsdkrade formanen av varje talan som
den kan ha mot sadan tredje part (inklusive varje forsakringsgivare som utfardar ett forsakringsavtal
till det oférsédkrade bolaget) och att det oférsakrade bolaget ska samarbeta med Férsakringsbolaget
for att driva en sadan talan.

Den Forsdkrade ska anses ha lidit en forlust av sitt ekonomiska intresse samtidigt som ett ofdrsakrat bolag har
lidit en forlust for vilken den skulle ha haft ratt att fa ersattning enligt denna forsakring om det oférsakrade
bolaget var forsakrat enligt denna forsakring.

10

Forsakringsbelopp, sjalvrisk och karenstid

10.1

Forsakringsbelopp

Det Forsakringsbelopp som anges i Férsakringsbrevet ar den hégsta sammmanlagda ersattning som
Forsakringsbolaget under Foérsakringsperioden betalar for forsakrade handelser enligt detta avtal, inklusive
rantor, forsvarskostnader, forhandlingskostnader, skiljemannaférfarande och rattegang. Delbelopp (antingen
belopp eller tidsperioder) som anges i avsnitt 4.b i Forsdkringsbrevet ar en del av och inte ett tillagg till det
totala Forsakringsbeloppet.

Nar Forsakringsbeloppet ar uttomt har Férsakringsbolaget inga ytterligare forpliktelser och ar inte skyldig
att forsvara Krav mot den Férsakrade.
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10.2

Sjalvriskbelopp och karenstid

a. De sjalvriskbelopp som anges i avsnitt 4.b. i Forsakringsbrevet galler for varje forsakrad handelse och
ska i sin helhet baras av den Forsakrade.

b. Forsakringsbolaget ar endast ansvarigt for belopp som 6verstiger Sjalvrisken.

C. For forsakrade handelser dar en Karenstid géller intrader Forsdkringsbolagets ersattningsansvar
efter utgangen av Karenstiden och aldrig efter Avbrottsperiodens slut.

d. Om ett forsakringsfall &r kopplat till mer an ett férsakringsmoment galler den hogsta Sjalvrisken eller
den langsta Karenstiden, sa att den Férsakrade endast behdver betala en Sjalvrisk eller Karenstid.

e. Punkt d. ovan galler inte for kostnader och avgifter till en Godkand Partner fér Cyberkrishantering.

Tillamplig Sjalvrisk eller Karenstid for nagot annat skydd som den férsakrade handelsen hanfor sig
till kommer att galla efter utgangen av Cyberkrisperioden.

n Serieskada
ni Serieskadeklausul
Om en eller flera relaterade, upprepade eller liknande forsakringshandelser intraffar betraktas dessa som en
forsakringshandelse - serieskador. Serieskador anses ha intraffat vid den tidpunkt d& den forsta av dessa
kommer till Bolagsledningens kdnnedom och anses ha rapporterats nar den forsta av dessa ar korrekt
anmald till Férsakringsbolaget.
12 Premiebetalning
121 Betalning av premie
Premien ska betalas enligt betalningsvillkoren som anges pa fakturan och efterféljande premier ska betalas
vid angivna datum.
| de fall premien inte betalas:
a. Betalningspaminnelser skickas till den e-postadress som den Férsakrade har uppgett.
b. Har premien inte betalats 14 dagar efter den forsta paminnelsen, skickar Férsakringsbolaget en
andra paminnelse om betalning av premien.
o Har premien inte betalats 14 dagar efter den andra paminnelsen har Férsakringsbolaget ratt att saga
upp forsakringen.
d. Har Férsakringsbolaget skickat en andra paminnelse har Férsakringsbolaget ratt att krava en
hanteringsavgift.
13 Regress
13.1 Regress
Forsakringsbolaget ska, i den utstrackning det har betalat ersattning, 6verta den Forsakrades rattigheter
mot potentiella skadevallare. Den Forséakrade skall tillhandahalla alla nédvandiga dokument och géra allt som
kan vara nédvandigt for att sakra dessa rattigheter, inklusive att férbereda de dokument som ar nédvandiga
for Férsakringsbolagets regress. Avtalsmassiga begransningar som accepterats av den Forsakrade fore en
forsakrad handelse och under den normala affarsverksamheten ska inte paverka forsakringens omfattning.
14 Ovriga férsikringar, uppdrag etc.
141 Annan férsakring
Forsakringsavtalet galler inte i den utstrackning som den Férsakrade omfattas eller kommmer att omfattas av
annat forsakringsavtal. Om det i annat forsakringsavtal anges att skyddet upphor eller minskas om
forsakringsavtal tecknas eller kommer att tecknas pa annat hall, galler detta férsakringsavtal med samma
forbehall.
14.2 Overlatelse
Forsakringsavtalet och de rattigheter som foljer av detta kan inte dverldtas utan Forsdkringsbolagets skriftliga
medgivande.
14.3 Samarbete
Den Forsakrade ska samarbeta fullt ut med Férsakringsbolaget och i 6vrigt lamna all information som
Forsakringsbolaget skaligen kan begara.
15 Sanktionsbestammelse
151 Sanktionsbegransning och undantagsklausul

Inget (ater)Férsakringsbolag ska anses tillhandahalla forsakringsskydd och inget (ater)Férsakringsbolag ska
anses ansvara for betalning av skadeansprak eller tillhandahallande av ndgon férman i den man
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tillhandahallandet av sadant férsakringsskydd, betalningen av sddant ansprak eller tillhandahallandet av sddan
forman skulle innebara att Férsakringsbolaget kan komma att utsattas for nagon sanktion, nagot forbud eller
nagon inskrankning under en resolution fran Férenta nationerna eller Europeiska Unionens, Storbritanniens
eller USA's handels- eller ekonomiska sanktioner, lagar eller forordningar.

16

Tvistel6sning

16.1

Jurisdiktion och lagval
Tvist rorande detta forsakringsavtal ska avgdras enligt svenskt lag av svensk domstol.
Forsakringsavtalet ska tolkas i enlighet med svenskt lag.

Alla kallelser, meddelanden eller processer som ska delges Lloyd's Insurance Company S.A. i syfte att inleda
rattsliga forfaranden mot dem i samband med detta forsakringsavtal kan delges om de adresseras och
levereras till

RiskPoint AB
Humlegardsgatan 20, 3tr
14 46 Stockholm

E-postadress
police@rpgroup.com
claims@rpgroup.com

17

Forsakringsbolaget

17.1

172

Alla forfragningar om férsakringsavtalet i handelse av skador, riskférandringar eller andra fragor ska stallas till
RiskPoint som Underwriting Agent for Férsakringsgivaren/forsakringsgivarna.

RiskPoint AB
Humlegardsgatan 20, 3tr
M4 46 Stockholm

E-postadress
police@rpgroup.com
claims@rpgroup.com

Foérsakringsgivaren/forsakringsgivarna ar endast ansvariga for sin respektive andel som anges i
Forsakringsbrevet under avsnitt 7.

Forsakringsbolagets regulatoriska status

Lloyd's Insurance Company S.A. ar ett belgiskt féretag (société anonyme / naamloze vennootschap) med sate
pa Bastion Tower, Marsveldplein 5,1050 Bryssel, Belgien och registrerat hos Banque-Carrefour des Entreprises /
Kruispuntbank van Ondernemingen under nummer 682.594.839 RLE (Bryssel). Det ar ett forsakringsbolag som
star under tillsyn av Belgiens centralbank. Foretagets referensnummer och andra uppgifter finns pa
www.nbb.be.

Webbplats: www.lloyds.com/brussels

E-post: enquiries.lloydsbrussels@lloyds.com

Bankuppgifter: Citibank Europe plc Belgium Branch, Boulevard General Jacques 263G, Bryssel 1050, Belgien -
BE46570135225536.

18

Klagomal

18.1

Klagomal
Eventuella klagomal ska skickas till:

RiskPoint AB
Humlegardsgatan 20, 3tr
14 46 Stockholm

+46 8 666 10 60

Du kommer att fa en skriftlig bekraftelse pa mottagandet av ditt klagomal inom 3 (tre) arbetsdagar efter det
att du lamnat in klagomalet. Om ett svar inte kan ldmnas inom 14 kalenderdagar fran att klagomalet lamnats
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in kommer du att meddelas om detta. Du kommer att fa ett skriftligt beslut gallande ditt klagomal inom 8
(atta) veckor efter mottagandet av klagomalet.



